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SPIN-OFF

Flowmon je aspesnou spin-off firmou Vysokého ucenia technickeho
v Brne a Masarykovej univerzity (dalef MUNI). Technicky riaditel’Pavel Minarik
nam vysvetlil, preco vdaka univerzitnému know-how dokazu byt’v monitorovani
a analyze prevadzky datovej siete svetovou spickou.

Kedy vznikla myslienka vytvorit’spin-off firmu Flowmon v spolupraci s MUNI a ako proces pokracoval?

Historia bola zlozZitejSia. Na zaciatku boli dva timy. Pod hlavickou organizacie CESNET prebiehal europsky projekt
Liberouter, ktorého vysledkom bola monitorovacia sonda Flowmon, schopna monitorovat’ prevadzku na rychlosti
10Gbps bez straty jediného packetu. To bol na rok 2005 unikatny vysledok. Hodnotiaca komisia projektu jednoznac-
ne odporucila komercializaciu vysledku. Prva myslienka bola licencovat’ vytvorené dusevné vlastnictvo zavedenému
priemyselnému partnerovi. To sa vSak nepodarilo, a tak bola v roku 2007 zalozena spolocnost’INVEA-TECH (ako
spin-off MUNI'a VUT Brno s licenciou od CESNET-u na vytvoreni technolégiu). Druhy pribeh sa tyka spolocnosti
AdvalCT a na spominané monitorovacie sondy priamo nadvazuje. Tim na Ustave vypoctovej techniky Masarykovej
univerzity v Brne pracoval na projekte CAMNEP, ktory si zadala eurdpska kancelaria vyskumu americkej armady. Cie-
lom projektu bolo vyvinit’kvalitativne nové metody detekcie hrozieb, Gtokov a anomalii prave na zaklade spracovania
dat zo sond Flowmon.

Je pravdou, 7e dovtedy ni¢ podobné nebolo moziné realizovat™?

Ano, pretoZe takto presné data o sietove] prevadzke neexistovali a prakticky sa pouzivala len Statisticka analyza schopna
odhalit’volumetrické anomalie alebo predpovedat’budci rast objemov prevadzky. Prakticky nic relevantné pre pod-
nikove prostredie. Polozili sme zaklad technologie, takzvanej behavioralnej analyzy, ktora bola transferovana z MUNI
do spolocnosti AdvalCT. Mali sme tak v Brne vedla seba dve firmy, ktoré sa vyborne dopiﬁali. INVEA-TECH sa ve-
novala oblasti NetOps (prevadzkovy monitoring) a AdvalCT oblasti SecOps (bezpecnostny monitoring). Dohromady
to davalo velky zmysel, a preto obchodne dspesnejsi INVEA-TECH kapila na konci roku 2012 AdvalCT a od roku
2013 sa datuje spolocny raketovy rast. Poslednou optickou zmenou bola zmena nazvu INVEA-TECH a zmena mena

spolocnosti na Flowmon Networks.

Cim sa konkrétne firma Flowmon zaobera a ako jej progresu napomaha know-how a poznatky z vedeckého -

univerzitného prostredia?

Venujeme sa monitorovaniu a analyze prevadzky datovej siete. V jedinom riesent spojujeme oblast'NetOps (network
operations, prevadzkovy a vykonnostny monitoring siete i aplikacii) s oblastou SecOps (security operations, bezpec-
nostny monitoring). Riesenie Flowmon dokaze upozornit’spraveu infrastruktiry na infikované stanice alebo vykon-
nostné a konfiguracné problémy vratane identifikacie ich priciny. V sGcasnej dobe prechadza spolocnost’ Flowmon
Networks vyznamnou produktovou transformaciou zameranou na vylepsenie uzivatelského rozhrania a vSeobecne
uzivatelskej skisenosti s produktom (UX — user experience). Na zaklade tychto zmien (inovované uzivatelske rozhra-
nie, zjiednodusenie procesu instalacie a konfiguracie) dochadza k transformacii riesenia Flowmon ako nastroja urce-
ného vyhradne pre profesionalov v oblasti datovych sieti, do nastroja urceného pre administratorov a IT Specialistov

v Sirokom spektre odvetvi a organizacii vsetkych velkosti.

Akym sposobom v sicasnosti kooperujete s MUNI a ako prebieha rozhodovaci proces?
Existuja dve roviny spoluprace s MUNI. Prva rovina je akcionarska. Zastupca /\/\UNlje clenom dozornej rady spo-
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locnosti a zastupuje univerzitu na valnych zasadnutiach. Ziadnu zvlastnu byrokraciu v savislosti univerzitami, ktoré sa
akcionarmi spolocnosti nepocitujeme. Univerzity sa zicastnuji rozhodovacieho procesu rovnako ako iny akcionar,
¢o znamena, ze do bezného chodu spolocnosti nijako nezasahujd. Druhou rovinou spoluprace je akademicka sféra -
komercny partner. Na MUNI panuje rovné prostredie. To, Ze sme spin-off, nam nejakd zasadnG hmatatelnd vyhodu
nevytvara. Vyhoda je skor v dlhodobej spolupraci s univerzitou, vdaka ktorej je pre nas jednoduchsie sa dohovorit'na-
priklad na spoloc¢nom projekte alebo zadani témy diplomovej prace. Aby sme mohli byt priemyselnym partnerom fa-
kulty informatiky, musime splnit'rovnaké podmienky ako ostatneé firmy. Ziadnu protekciu nemame, a je to tak spravne.
Vdaka spolupraci s univerzitou mame pristup k obrovskej sile, ktora s nami moze pracovat’na inovacii nasich produk-
tov. Ak je tematika pre univerzitu vedecky zaujimava, dohodneme sa na spolocnom projekte, v ktorom spolocne po-
sivame hranice poznania v nasom odvetvi. Univerzita sa zameriava na vyskum, vytvaranie prototypov a experimenty.
Vyvoj softwaru je doménou firmy a pokial’vznikne na univerzite zaujimavy software, potom ho od univerzity licencu-
Jeme.

Ako prebieha vyvoj Vasho produktu?

Vyvoj nasho produktu a definicie takzvanej roadmapy prebieha v dvoch liniach, kratkodobej a dlhodobej. Prva z nich
Je horizont jedného roka, kde vyvoj planuje a riadi produktovy management, pricom vyvoj prebieha vyhradne interne,
v nasej spolocnosti. Produktova vizia sa naopak planuje v horizonte priblizne troch rokov a je v primarnej kompetencii
CTO a timu takzvaného experimentalneho vyvoja. Definujeme zaujimavé témy a oblasti, ktoré v spolupraci s univer-
zitami podla ich zaujmov a preferencii dalej rozpracovavame do spolocnych projektov vyskumu a vyvoja. Vysledky do-
siahnuté na univerzite tak prispievaju k inovacii produktu v dlhodobom horizonte a prinasa konkrétne vystupy do nase;
kratkodobej roadmapy. Univerzitné prostredie je taktiez zdrojom napadov a inovacii. Napriklad topologicka vizualiza-
cia, ktorG sme pred par mesiacmi licencovali s MUNI, v blizkej budGenosti umozni vizualizovat'a vtiahnut’sledované
metriky priamo k monitorovanému prostrediu.

Ste_jedna z najrychlejsie rastacich technologickych firiem v odvetvi. Cim podla Vas prevysujete konkurenciu?

Unikatne je spojenie NetOps a SecOps. Obdobné spojenie ponlkaji na zaklade dostupnych reportov agentiry Gart-
ner len dvaja dalsi vyrobcovia v ramci celého sveta. V naSom hlavnom cielovom segmente, ¢o s organizacie s vel-
kostou SO0 az 5000 zamestnancov, sme jedini. Takéto organizacie si nemozu dovolit’ nasadit’a prevadzkovat’vacsi
pocCet Specializovanych systémov narocnych na zriadenie, prevadzku i obsluhu. Samozrejme, je mozné menovat’i celG
radu dalSich technologickych vlastnosti produktu, napriklad v oblasti SecOps kombinujeme viac nez 200 roznych al -
goritmov zalozenych na principoch strojového ucenia, adaptivneho baseliningu, heuristické analyzy, vzorov chovania,
reputacnych databaz i signatdr.

Ide o uceleny pristup k detekcii anomalii, ktory analyzuje datovi prevadzku z réznych uhlov pohladu a pokryva siroké
spektrum incidentov. Dalgia unikatna vlastnost’je orientacia na hybridné prostredie public cloud. Podporujeme vsetky
tri najvacsie cloudove platformy, Azure, Amazon i Google Cloud. Ponikame tu rovnaké moznosti monitoringu ako
v lokalnom datovom centre alebo na pobocke a vdaka tomu i konsolidovany pohlad na celé digitalne prostredie orga-
nizacie.

V roku 2016 bola spolocnost’Flowmon zaradena agentirou Gartner do magického kvadrantu pre Network
Performance Monitoring and Diagnostics. Co to pre Vas znamena?

Zaradenie do magickych kvadrantov (alebo dnes uz po novom takzvanych market guide reportov) agentiry Gartner
znamena pre kazdého vyrobcu riesenie v oblasti enterprise IT zlomovy okamzik. Da sa na to pozerat’ako na urciti
znamku vyspelosti vyrobcu i rieSenia. Gartner pre kazd oblast’definuje pozadované vlastnosti, ktoré produkty v dane;
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oblasti musia spiﬁat’. Da|ej sa zaujima o viziu vyrobcu o budGcom vyvoji riesenia a jeho roadmapu. DdlezZita je i penetra-
cia na globalnom trhu a zakaznicke referencie. Flowmon je v zakaznickych recenziach na portali spolocnosti Gartner
hodnoteny znamkou 4.7 z 5 moznych.

Strucne povedané, dostat’sa do kvadrantu alebo market guide reportu znamena, ze mate Spickovy produkt na sveto-
vej Grovni. Pre niektorych enterprise zakaznikov je to nutna podmienka, aby daného vyrobcu vébec zvazili pre svoje

potreby.

S akymi univerzitami (a svetovymi technologickymi lidrami) okrem MUNI spolupracujete a ako prispievate
k procesu transferu technologii?

Mimo MUNI spolupracujeme s FIT VUT v Brne a organizaciou CESNET. To si nasi klticovi partneri. Zapojujeme
sa rovnako i do medzinarodnej spoluprace. V stcasnej dobe sme napriklad partnerom konzorcia H2020 projektu
CONCORDIA (https://www.concordia-h2020.eu/). Transfer vysledkov vyskumu a vyvoja je typicky naviazany

na projekt, v ramci ktorého dané vysledky vznikna. Na zaklade licenénej zmluvy potom dané vysledky prevezmeme
pre komercializaciu a dalsi rozvoj v nasej spolocnosti. Ak sa pozrieme na vznik spolocnosti, tak bez vyskumu a vyvoja
na Ceskych univerzitach a CESNETU by nasa spolocnost’vobec neexistovala.

Komu prevazne poskytujete sluzby?

Riesenia Flowmon aplikuji spolocnosti vsetkych velkosti napriec odvetviami. Nase referencie zahrnajd financné in-
stitGcie, vyrobné podniky, Statnu spravu a miestne samospravy, zdravotnictvo, vzdelavanie, dopravu energetiku atd’
Nas typicky zakaznik zamestnava 500 az 5 000 ludi a rieSenie Flowmon vyuziva IT oddelenie pre prevadzkovy a bez-
pecnostny monitoring. gpeciélnu kategoriu zakaznikov tvoria telekomunikacné spolocnosti a datové centra, ktore
vyuzivajl riesenie Flowmon, napriklad proti ochrane pred Gtokmi typu DDoS.

Aky milhik by ste v budicnosti cheeli dosiahnut’?

V roku 2019 sme prekrocili celosvetovo 1 000 zakaznikov. Dal3ie zaujimave Cislo je 2 000, ktorého dosiahnutie
v priebehu roka 2022 by ukazovalo na skutocne dynamicky rast nasej spolocnosti. Tohto ciela je mozné dosiahnut’je-
dine so spickovym produktom. Nakoniec, pocet spokojnych uZivatelov riesenia Flowmon je meradlom i pre univerzity,
nakolko k tomu svojimi inovaciami prispeli. Vyskum, ktory si v kone¢nom désledku nenajde komercnych uzivatelov
pre nas nie je zaujimavy.

RNDr. PAVEL MINARIK, PhD.

Technicky riaditel’vo Flowmon Networks, zodpovedny za produktova strategiu, dlhodoba roadmapu a vy-

skumné projekty. Od roku 2006 sa pohybuje v oblasti monitorovania sietovej prevadzky a kybernetickej

bezpecnosti. Ako vyskumny pracovnik Ustavu vypoctovej techniky Masarykovej Univerzity sa zGcastnil nie-
kolkych vyskumnych a vyvojovych projektov v oblasti monitorovania a analyzy sietovej prevadzky a kyberne-
tickej bezpecnosti. Je autorom desiatok publikacii v oblasti behavioralnej analyzy a stoji za mnozstvom algorit-
mov pre spracovanie sietovej prevadzky a detekcii anomalii zhrnutych v dizertacnej praci “Building a System
for Network Security Monitoring.
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